PATVIRTINTA

Valstybés sienos apsaugos tarnybos

prie Lietuvos Respublikos vidaus reikaly
ministerijos vado

2017 m. balandzio 10 d. jsakymu Nr. 4-222

EUROPOS DOKUMENTU ARCHYVAVIMO SISTEMOS (FADO) NACIONALINES )
CENTRINES TARNYBOS JSLAPTINTOS INFORMACIJOS RYSIU IR INFORMACINES
SISTEMOS (N.FADO) NUOSTATAI

I SKYRIUS
BENDROSIOS NUOSTATOS

1.  Europos dokumenty archyvavimo sistemos (FADO) nacionalinés centrinés tarnybos
jslaptintos informacijos ry$iy ir informacinés sistemos nuostatai (toliau — Nuostatai) reglamentuoja
Europos dokumenty archyvavimo sistemos (FADO) nacionalinés centrinés tarnybos jslaptintos
informacijos rysiy ir informacinés sistemos steigimo pagrinda, tiksla, organizacing, informacing ir
funkcing struktiras, duomeny tvarkyma, duomeny apsaugg, finansavimo Saltinj, modernizavimg ir
likvidavima.

2.  Nuostatai parengti vadovaujantis Lietuvos Respublikos valstybés ir tarnybos
paslapéiy jstatymu (toliau — Jstatymas), Automatizuoto duomeny apdorojimo sistemy ir tinkly,
kuriuose saugoma, apdorojama ar kuriais perduodama jslaptinta informacija, steigimo ir jteisinimo
taisyklémis, patvirtintomis Lietuvos Respublikos Vyriausybés 2013 m. rugpjucio 21 d. nutarimu Nr.
759 ,,.D¢l Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose saugoma, apdorojama ar
kuriais perduodama jslaptinta informacija, steigimo ir jteisinimo taisykliy patvirtinimo* (toliau —
Taisyklés), Automatizuoto duomeny apdorojimo sistemy ir tinkly, kuriuose bus saugoma,
apdorojama ar kuriais bus perduodama jslaptinta informacija, saugumo reikalavimy aprasu,
patvirtintu Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos
direktoriaus 2010 m. lapkric¢io 29 d. jsakymu Nr. 5V-138 ,Dél Bendryjy (visiems vienody)
Zinybiniy saugumo prieZziliros tarnyby steigimo ir veiklos taisykliy, dokumenty, reikalingy leidimui
automatizuotai apdoroti jslaptintg informacijg iSduoti, rengimo ir leidimy automatizuotai apdoroti
islaptinta informacija iSdavimo taisykliy ir automatizuoto duomeny apdorojimo sistemy ir tinkly,
kuriuose bus saugoma, apdorojama ar kuriais bus perduodama jslaptinta informacija, saugumo
reikalavimy apraso patvirtinimo* (toliau — Jsakymas), Automatizuoto duomeny apdorojimo sistemy
ir tinkly, kuriuose saugoma, apdorojama ar kuriais perduodama jslaptinta informacija,
telekomunikacijy apsaugos reikalavimy apraSu, patvirtintu Vyriausybiniy rySiy centro prie Lietuvos
Respublikos valstybés saugumo departamento direktoriaus 2010 m. birzelio 30 d. jsakymu Nr. 2-
8RN (toliau — Telekomunikacijy apsaugos aprasas).

3. Nuostatose vartojamos sgvokos:

Europos dokumenty archyvavimo sistema (FADO) (toliau — FADO sistema) — Europos
Sajungos ir treciyjy Saliy autentiSky bei klastoty asmens tapatybés ar kelionés dokumenty, jskaitant
vizas ir sienos kirtimo spaudus, informaciné sistema, kurios valdytojas yra Europos Sajungos
Tarybos generalinis sekretoriatas.

FADO nacionalinés centrinés tarnybos jslaptintos informacijos rySiy ir informaciné
sistema (toliau — N.FADO) — tai informaciniy technologijy priemoniy pagrindu veikianti jslaptintos
informacijos rysiy ir informaciné sistema, sudaranti salygas Lietuvos Respublikos institucijoms ir
jstaigoms, nurodytoms Nuostaty 13 punkte, teikti duomenis FADO sistemai, gauti ir perzitréti
FADO sistemos duomenis, naudoti FADO sistemos duomenis nustatytoms funkcijoms atlikti.

Nacionaliné centriné tarnyba — Valstybés sienos apsaugos tarnyba prie Lictuvos
Respublikos vidaus reikaly ministerijos, paskirta Lietuvos Respublikos Vyriausybés 2008 m. sausio
30 d. nutarimu Nr. 68 ,,Dél Europos dokumenty archyvavimo sistemos (FADO) nacionalinés
centrings tarnybos paskyrimo*®.
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N.FADO ijstaiga — Lietuvos Respublikos institucija arba jstaiga, gaunanti FADO sistemos
duomenis teisés aktuose nustatytoms funkcijoms atlikti ir (arba) teisés akty nustatyta tvarka pagal
kompetencija teikianti duomenis FADO sistemai, panaudojant N.FADO priemones.

N.FADO naudotojas — asmuo, kuriam N.FADO valdytojo nustatyta tvarka suteikta teisé
gauti, teikti ar perzitréti FADO sistemos duomenis, panaudojant N.FADO priemones.

Lokalus administratorius — N.FADO jstaigos vadovo jsakymu paskirtas struktirinis
padalinys arba asmuo, atsakingas uz N.FADO darbo viety aparatinés bei programinés jrangos
tvarkymag ir funkcionavima toje N.FADO jstaigoje.

Kitos Nuostatuose vartojamos sgvokos atitinka Jstatyme, Taisyklése, [sakyme,
Telekomunikacijy apsaugos aprase ir kituose teisés aktuose vartojamas sgvokas.

Il SKYRIUS
N.FADO STEIGIMO TEISINIS PAGRINDAS, TIKSLAS, FUNKCIJOS IR LAUKIAMAS
REZULTATAS

4.  N.FADO steige¢jas — Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos
vidaus reikaly ministerijos.

5. N.FADO steigimo teisinis pagrindas:

5.1. 1998 m. gruodzio 3 d. Bendryjy veiksmy aktas 98/700/TVR, priimtas Tarybos
remiantis Europos Sajungos sutarties K.3 straipsniu dél Europos dokumenty archyvavimo sistemos
(FADO) sukiirimo (OL 2004 m. specialusis leidimas, 19 skyrius, 1 tomas, p. 100);

5.2. Lietuvos Respublikos Vyriausybés 2008 m. sausio 30 d. nutarimas Nr. 68 ,,Dél
Europos dokumenty archyvavimo sistemos (FADQO) nacionalinés centrinés tarnybos paskyrimo*.

5.3. [statymo 40 straipsnio 3 dalis.

6.  N.FADO steigiamas ir administruojamas vadovaujantis:

6.1. [statymu ir jj jgyvendinanciais pojstatyminiais teisés aktais;

6.2. Isakymu;

6.3. Telekomunikacijy apsaugos aprasu;

6.4. Taisyklémis;

6.5. Nuostatais;

6.6. kitais teisés aktais, reglamentuojanciais jslaptintos informacijos rysiy ir informacinés
sistemos steigimg ir administravima.

7. N.FADO tikslas — informaciniy technologijy priemonémis sudaryti saglygas N.FADO
jstaigoms operatyviai gauti FADO sistemos duomenis ir (arba) teikti duomenis FADO sistemai.

8. N.FADO funkcijos:

8.1. uztikrinti N.FADO jstaigoms prisijungima prie FADO sistemos ir gauti, perzitréti
FADO sistemos duomenis;

8.2. uztikrinti N.FADO jstaigoms galimybe jvesti duomenis j FADO sistema.

9.  N.FADO steigimo laukiamas rezultatas — nenutrikstamas N.FADO veikimas,
uztikrinantis greitg, teiséta ir saugy duomeny, reikalingy N.FADO jstaigoms nustatytoms
funkcijoms atlikti, apdorojima.

111 SKYRIUS
N.FADO ORGANIZACINE STRUKTURA

10. N.FADO organizacin¢ struktiira sudaro N.FADO valdytojas, N.FADO tvarkytojas,
N.FADO duomeny teikéjas ir gavéjas, N.FADO jstaigos.

11. N.FADO valdytojas — Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos
vidaus reikaly ministerijos, Kuri:

11.1. skiria N.FADO saugos jgaliotinj, administratoriy, kriptografiniy priemoniy
administratoriy, telekomunikacijy saugumo pareigiing ir jy pavaduotojus;

11.2. skiria N.FADO tvarkytoja ir nustato jo kompetencijos ribas tvarkant N.FADO,;
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11.3. rengia ir tvirtina N.FADO nuostatus, saugos dokumentus, teisés aktus,
reglamentuojancius N.FADO tvarkyma, bei modernizavimo ir plétros dokumentus;

11.4. kontroliuoja ir atsako uz N.FADO saugos reikalavimy jgyvendinima;

11.5. atsako uz dokumenty, reikalingy leidimui automatizuotai apdoroti jslaptintg
informacijg iSduoti, pateikima laiku;

11.6. pagal kompetencijg atsako uz N.FADO saugos uztikrinimui reikalingy finansiniy ir
kity iStekliy skyrimg laiku;

11.7. priima sprendimus dél N.FADO veiklos tobulinimo, modernizavimo, aparatinés ir
programinés jrangos jsigijimo, jdiegimo, palaikymo;

11.8. uztikrina, kad N.FADO biity tvarkoma ir administruojama vadovaujantis Europos
Sajungos teisés aktais, Lietuvos Respublikos jstatymais ir pojstatyminiais teisés aktais, Nuostatais ir
kitais teisés aktais;

11.9. atlieka kitas teisés akty nustatytas funkcijas.

12.  N.FADO tvarkytojas — Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos
vidaus reikaly ministerijos, Kuri:

12.1. uztikrina nepertraukiamg N.FADO darba;

12.2. jgalioja N.FADO jstaigy vadovus skirti N.FADO naudotojus;

12.3. pagal kompetencija koordinuoja ir kontroliuoja N.FADO jstaigy darba;

12.4. pagal kompetencija kontroliuoja N.FADO duomeny saugos reikalavimy
igyvendinima;

12.5. teikia siilymus N.FADO valdytojui dél N.FADO tobulinimo, modernizavimo,
aparatinés ir programinés jrangos jsigijimo, idiegimo ir palaikymo;

12.6. pagal kompetencija organizuoja N.FADO aparatinés ir programinés jrangos
prieziiirg, idiegima, palaikymg ir modernizavima;

12.7. pagal kompetencija teikia rekomendacijas ir privalomus vykdyti nurodymus
N.FADO jstaigoms;

12.8. vykdo kitas teisés aktuose nustatytas funkcijas.

13. N.FADO jstaigos yra:

13.1. Valstybés sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikaly
ministerijos;

13.2. Lietuvos policijos kriminalistiniy tyrimy centras;

13.3. Valstybés dokumenty technologinés apsaugos tarnyba prie Finansy ministerijos;

13.4. Lietuvos teismo ekspertizés centras.

14.  N.FADO ijstaigos turi teis¢ pagal kompetencija N.FADO valdytojo nustatyta tvarka
gauti, teikti, perziaréti FADO sistemos duomenis.

15. N.FADO ijstaigos atlieka Sias funkcijas:

15.1. N.FADO valdytojo nustatyta tvarka N.FADO jstaigos vadovo ar jo jgalioto asmens
jsakymu skiria N.FADO naudotojus;

15.2. N.FADO valdytojo nustatyta tvarka teikia, gauna ir naudoja FADO sistemos
duomenis teisés aktuose nustatytoms funkcijoms atlikti;

15.3. N.FADO valdytojo nustatyta tvarka skiria jstaigos N.FADO lokaly
administratoriy ir informuoja N.FADO administratoriy apie jstaigos N.FADO lokalaus
administratoriaus paskyrimg ar pakeitima;

15.4. informuoja N.FADO administratoriy apie aparatinés ar programiné€s jrangos
gedimus;

15.5. pagal kompetencijg atlieka kitas teisés aktuose nustatytas funkcijas.

16.  N.FADO duomeny teikéjas ir gavéjas yra FADO sistema.

17. N.FADO asmens duomenys tokie, kaip jie yra apibrézti Lietuvos Respublikos
asmens duomeny teisinés apsaugos jstatyme, néra tvarkomi.

18.  Netikslis, klaidingi, neiSsamiis FADO sistemos duomenys taisomi FADO sistemos
valdytojo nustatyta tvarka.
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IV SKYRIUS
N.FADO FUNKCINE STRUKTURA

19. N.FADO centriné sasaja — tai N.FADO dalis, kuri per kriptografinés atskirties budu
apsaugotg Interneto tinklg uZztikrina greita ir saugy duomeny gavimg bei teikimg tarp Europos
Sgjungos Tarybos generalinio sekretoriato valdomo FADO ir Nacionalinés centrinés tarnybos
valdomos N.FADO.

20. N.FADO centrinés sasajos funkcijos:

20.1. kriptografinés atskirties budu apsaugotu Interneto tinklu sujungti N.FADO su
FADO,;

20.2. uztikrinti greitg ir saugy duomeny apie autentiskus ir klastotus dokumentus, kurie
naudojami kelionéms ar identifikavimo tikslais, jskaitant vizas ir sienos kirtimo spaudus,
apsikeitima tarp FADO sistemos ir N.FADO;

20.3. suteikti galimybe FADO sistemos valdytojo nustatyta tvarka naudotis FADO
sistemos elektroniniu pastu (siysti/gauti elektroninius laiskus).

21. Duomeny srautai tarp N.FADO centrinés sgsajos ir FADO yra Sifruojami.

22. N.FADO jstaigy darbo vietos — N.FADO dalis, kuri per kriptografinés atskirties
biidu apsaugota Interneto tinklg uZtikrina greitg ir saugy duomeny apsikeitimg tarp Nacionalinés
centrinés tarnybos ir N.FADO jstaigy darbo viety.

23.  N.FADO jstaigy darbo viety funkcijos:

23.1. suteikti prieigg N.FADO naudotojams per N.FADO centring sgsajg prie FADO
sistemos duomeny;

23.2. uztikrinti tinkamga N.FADO naudotojy identifikavimg ir autentifikavima;

23.3. uztikrinti greitg ir saugy informacijos apie autentiS$kus ir klastotus dokumentus,
kurie naudojami kelionéms ar identifikavimo tikslais, jskaitant vizas ir sienos kirtimo spaudus,
gavima, teikimg ir perzitrg teisétiems N.FADO naudotojams;

23.4. suteikti galimyb¢ N.FADO naudotojams N.FADO valdytojo nustatyta tvarka
naudotis FADO sistemos elektroniniu pastu (siysti/gauti elektroninius laiskus).

24. Duomeny srautai tarp N.FADO centrinés sasajos ir N.FADO jstaigy darbo viety yra
Sifruojami.

V SKYRIUS
N.FADO INFORMACINE STRUKTURA

25. N.FADO yra automatizuotai apdorojama informacija, kurios auksé¢iausia slaptumo
Zyma ,,Riboto naudojimo*.

26. Visi N.FADO duomenys saugomi FADO sistemos centrinése duomeny bazése.

27. N.FADO jslaptintos informacijos apdorojimo rezultatai yra informacijos apie
autentiskus ir klastotus dokumentus, kurie naudojami kelionéms ar identifikavimo tikslais, jskaitant
vizas ir sienos kirtimo spaudus teikimas, gavimas ir perziiira.

28. Duomeny srautai tarp N.FADO ir kity jslaptintos informacijos rysiy ir informaciniy
sistemy, informaciniy sistemy, valstybés ar zinybiniy registry, i$skyrus nurodytus Nuostaty 21 ir 24
punkte, nenumatomi.

VI SKYRIUS
N.FADO DUOMENU SAUGA

29. N.FADO duomeny sauga uZtikrinama kompleksiSkai organizacinémis, techninémis,
technologinémis, metodinémis ir kitomis priemonémis personalo patikimumo, jslaptintos
informacijos administravimo, fizinés apsaugos, jslaptintos informacijos rySiy ir informaciniy
sistemy apsaugos srityse.
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30. N.FADO duomeny sauga organizuojama vadovaujantis Istatymo, Jstatyma
jgyvendinanciy pojstatyminiy teisés akty, kity teisés akty, reglamentuojanciy Islaptintos
informacijos administravimg ir apsaugg reikalavimais ir N.FADO valdytojo jsakymu patvirtintais
dokumentais:

30.1. Specifiniy saugumo reikalavimy aprasu;
30.2. Saugumo valdymo procediiry aprasSu;
30.3. rizikos analize.

31. Uz N.FADO tvarkomy duomeny sauga pagal kompetencija atsako N.FADO
valdytojas, tvarkytojas, administratorius, kriptografiniy priemoniy administratorius, saugos
jgaliotinis bei jy pavaduotojai, N.FADO naudotojy jstaigos bei N.FADO naudotojai.

32.  N.FADO duomenys nesaugomi. Visi N.FADO tvarkomi duomenys saugomi FADO
sistemos centrinése duomeny bazése.

VIl SKYRIUS
N.FADO FINANSAVIMAS

33. N.FADO finansuojama i§ Valstybés sienos apsaugos tarnybai prie Lietuvos
Respublikos vidaus reikaly ministerijos skirty valstybés biudZeto asignavimy bei kity teisés aktuose
nustatyty finansavimo Saltiniy.

34. N.FADO gali biti finansuojama i§ tarptautiniy paramos fondy ar finansiniy
mechanizmy ir kity teiséty finansavimo Saltiniy.

VIl SKYRIUS
N.FADO MODERNIZAVIMAS IR LIKVIDAVIMAS

35. N.FADO modernizuojama ir likviduojama Lietuvos Respublikos jstatymy ir kity
teisés akty nustatyta tvarka, N.FADO valdytojo sprendimu.

36. Likviduojant N.FADO, jos duomenys perduodami kitai jslaptintos informacijos rysiy
ir informacinei sistemai, sunaikinami arba perduodami valstybés archyvams Lietuvos Respublikos
dokumenty ir archyvy istatymo nustatyta tvarka.

SUDERINTA

Vyriausybiniy rysiy centro prie

Krasto apsaugos ministerijos

2016 m. geguzés 6 d. rastu Nr. (4.2) 6K-186



